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Este documento define os requisitos técnicos standard para projectos de Integracao USSD (*123#) implementados
pela Checkmate Technologies, LDA em Mocambique. Aplica-se a servicos com menus interactivos, sessbées seguras e

ligacdo a sistemas de negdcio (ERP, CRM, portal web ou APIs proprietérias).

1. Modelo de implementacao recomendado

A Checkmate opera a plataforma USSD (menus, sessdes, gateway e homologacdo). O cliente disponibiliza o
sistema de negécio e respectiva APl. Neste modelo, o cliente nao necessita de servidor USSD dedicado, VPN

directa com o operador mével (MNO) nem base de dados exclusiva para USSD.

2. Requisitos do cliente — modelo recomendado (Checkmate hosting)

Regulatério Short-code USSD activo ou em processo de activacao junto do MNO; certificacao /
compliance INCM para servigos USSD.

Operador mével (MNO) Acordo comercial e técnico com o operador para activacao do short-code no gateway
USSD (Movitel, Vodacom ou outro MNO aplicével).

Sistema de negécio ERP, CRM, portal web, médulo de cobranca ou API interna com a légica do servico
(consultas, registos, validagdes, actualizacdes de dados).

API de integracao Endpoint(s) HTTPS REST (JSON) acessivel pela Checkmate, com autenticacdo por
token Bearer, APl key ou mTLS conforme acordado.

Disponibilidade APl e sistemas dependentes operacionais 24 h x 7 dias, com janela de manutencao
planificada comunicada com antecedéncia minima de 48 horas.

Desempenho Tempo de resposta da API do cliente: = 3 segundos (consultas simples) e < 5
segundos (transacgdes ou integragdes externas) por passo de menu USSD.

Ambiente de testes Ambiente UAT/sandbox do sistema do cliente, com URL, credenciais e conjunto de
dados de teste representativos.

Documentacao funcional Fluxos de menu (*123#), textos, validacdes (PIN, confirmacdes), regras de negdcio,
idiomas e tratamento de erros.

Equipa projecto Responsavel técnico e responséavel funcional designados para UAT, homologagao e
go-live.

3. Requisitos da API e sistema de negédcio



e Protocolo: HTTPS REST (JSON); codificagao UTF-8.

e Disponibilidade alvo: = 99,5 % mensal (excluindo manutencdes planificadas).

e Operacbes idempotentes onde aplicavel (retries do gateway USSD).

e Autenticacao e autorizacao em todas as chamadas; registo de auditoria por sessao USSD / MSISDN / timestamp.
e Retencdo de logs de integracdo: minimo 12 meses.

¢ Ambientes separados: desenvolvimento, UAT e producao com URLs distintas.

¢ Documentacao OpenAPl/Swagger ou equivalente entregue antes da fase de desenvolvimento.

4. Infraestrutura — modelo alternativo (cliente self-hosted)

Quando a camada USSD é alojada na infraestrutura do cliente, aplicam-se as especificacées indicativas abaixo

(ajustaveis ao volume apds andlise de carga).

Servidor de aplicacao Linux Ubuntu LTS 22.04+ ou RHEL equivalente; 2-4 vCPU; 4-8 GB RAM
(standard) ou 8-16 GB RAM (alto volume: > 50 000 sessbes/dia ou menus
complexos).

Armazenamento 40-100 GB SSD (sistema, logs locais, backups de configuragdo); crescimento

conforme politica de retengao de logs.

Cache / sessoes USSD Redis 6+ dedicado ou partilhado; 1-2 GB RAM reservados para sessdes activas
(TTL conforme timeout USSD, tipicamente 60-180 s).

Base de dados MySQL 8+ / MariaDB 10.6+ ou PostgreSQL 14+; 20-50 GB para logs,
configuracdo de menus e auditoria; backups didrios automatizados.

Runtime Stack acordada no projecto (PHP 8.2+, Node.js LTS, Java 17+ ou equivalente);

process manager (systemd, supervisord) com reinicio automatico.

Monitorizacao Health-check HTTP, alertas de indisponibilidade, métricas de laténcia e fila de
sessdes; retencao de logs centralizada recomendada.

5. Rede, conectividade e operador mével (MNO)

Endereco IP IP publico fixo ou tinel VPN IPsec site-to-site entre cliente, Checkmate e/ou
MNO (strongSwan ou equivalente).

Firewall Entrada restrita aos IPs do gateway USSD do MNO e da Checkmate; negagao por
defeito; registo de tentativas bloqueadas.

TLS Certificado vélido (TLS 1.2+) no endpoint exposto ao gateway USSD; renovacao
automatica recomendada (Let's Encrypt ou CA comercial).

Laténcia Preferencial < 100 ms entre plataforma USSD e datacenter do MNO em
Mocambique; méaximo aceitdvel 300 ms (RTT) em produgdo.

Gateway MNO URL/callback registado no operador; protocolo conforme especificagao MNO
(HTTP/HTTPS ou API proprietaria); ambiente sandbox obrigatério antes de producao.



Portas TCP 443 (HTTPS) para callbacks; portas adicionais conforme ficha técnica do
operador (comunicadas na fase de integracao).

DNS Registo A/AAAA estavel para hostname de producdo e UAT; TTL = 300 s
recomendado em janelas de migragao.

6. Volumes de referéncia e dimensionamento

Pequeno Até 5 000 sessoes USSD/dia — 2 vCPU, 4 GB RAM, Redis 1 GB.

Médio 5 000 - 50 000 sessoes/dia — 4 vCPU, 8 GB RAM, Redis 2 GB, balanceador
opcional.

Grande > 50 000 sessoes/dia — cluster de aplicacdo, 8-16 GB RAM por nd, Redis cluster,

base de dados replicada, arquitectura definida em documento de sizing dedicado.

Concorréncia Planear para picos de 3x a média horaria; timeout de sessao USSD: 60-180
segundos (conforme MNO).

7. Seguranca

o Cifra em transito (HTTPS/TLS) em todas as interfaces externas.

¢ Segredos (tokens, chaves VPN) armazenados em cofre ou varidveis de ambiente — nunca em cédigo-fonte.
¢ Validacdo de entrada em cada passo de menu; limitacdo de tentativas de PIN (3-5 tentativas standard).

e Separcao de ambientes DEV / UAT / PROD; dados reais apenas em produgao homologada.

e Conformidade com requisitos INCM e politicas internas de proteccdo de dados.

8. Entregaveis Checkmate (ambito técnico standard)

e Andlise de requisitos e desenho de fluxos USSD.

e Desenvolvimento backend e integracao com sistema cliente.

¢ Integracdo com gateway USSD / operador mével (MNO).

e Configuracao de short-code e ambiente sandbox.

e Apoio a certificacdo / compliance INCM.

e Testes UAT, homologacao e documentacao técnica.

e Formacdao da equipa cliente (até 4 horas).

e Deploy em producao, go-live e suporte pds-implementacdo (30 dias).

e Hosting dedicado Checkmate disponivel como servico mensal opcional.

9. Contacto institucional

Checkmate Technologies, LDA

Website: https://checkmate.co.mz



E-mail: info@checkmate.co.mz
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